SUPERIOR TRIBUNAL DE JUSTICIA DE LA PROVINCIA DE RiO NEGRO
ACORDADA N° 5/2022

En la ciudad de Viedma, Capital de la Provincia de Rio Negro, a los 13 dias del mes de abril
del afio dos mil veintidds, reunidos en Acuerdo las sefioras Juezas y los sefores Jueces del

Superior Tribunal de Justicia de la Provincia de Rio Negro, y

CONSIDERANDO:

Que en el marco del Plan Estratégico Consensuado de este Poder Judicial, durante el
afio 2021, se incorpord el Cuerpo de Investigacion Forense (CIF) como Unidad de
Planificacion en la orbita del Centro de Planificacion Estratégica (CPE).

Que, dentro de la estructura del CIF, se encuentra el Departamento de Informatica
Forense (DIF) donde surgid la necesidad de planificar e implementar acciones de mejora
continua por lo que se comenzé a trabajar en ello, a través del proyecto CIFOI
(procedimientos operativos del DIF), para cumplir con las expectativas y requisitos de quienes
solicitan pericias.

Que en ese marco se hace necesario regular el manejo de la evidencia digital para lo
cual se debe garantizar la correcta identificacion, recoleccion, adquisicion y preservacion de
la misma, siendo de aplicacion lo establecido en la norma ISO/IEC 27037:2012.

Que la normativa vigente, Acordada 05/14 y los protocolos unificados de los
Ministerios Publicos del pais, solo contemplan el procedimiento para la recoleccion de
dispositivos tecnoldgicos, pero no asi para la adquisicion de la evidencia digital. Se considera
evidencia digital todos aquellos datos que han sido procesados electronicamente y
almacenados o transmitidos a través de un medio informatico y que tienen valor para una
investigacion.

Que las partes interesadas han requerido, en algunas oportunidades, que se indique una
metodologia o procedimiento para la correcta adquisicion de los videos almacenados en
dispositivos tipo Grabador de Video en Red (Network Video Recorder- NVR) o Grabadora de
Video Digital (Digital Video Recorder- DVR).

Que en razén de ello se procedid a elaborar un Protocolo de identificacion y
adquisicion de videos de camaras de seguridad (tipo NVR/DVR) que tiene como finalidad
establecer una guia de buenas précticas relativas a los procedimientos de adquisicion y
preservacion que garanticen la admisibilidad de la evidencia digital con valor probatorio.

Que asimismo se elabord una Planilla de Cadena de Custodia para garantizar la



trazabilidad de este tipo de evidencia digital en particular.

Que en razén de ello se advierte que resulta oportuno su aprobacion para instrumentar
luego las posteriores acciones de capacitacion y difusion a todos los organismos judiciales y
policiales y/o profesionales interesados/as que participen en este tipo de adquisicion
especifica y puedan tener una guia metodoldgica para la realizacion de estas practicas.

Que la presente se dicta en funcion de las atribuciones previstas en el articulo 43
incisos a) y j), de la Ley Organica 5190.

Por ello,

EL SUPERIOR TRIBUNAL DE JUSTICIA
RESUELVE:

Articulo 1°.- Aprobar el Protocolo de identificacion y adquisicion de videos de
camaras de seguridad generados en un Grabador de Video en Red (Network Video Recorder-
NVR) o una Grabadora de Video Digital (Digital Video Recorder- DVR), el que como Anexo

I forma parte integrante de la presente Acordada.

Articulo 2°.- Aprobar el uso del Formulario/Planilla de cadena de custodia de

evidencia digital, el que como Anexo II forma parte integrante de la presente Acordada.

Articulo 3°.- Encomendar al Cuerpo de Investigacion Forense, con colaboracion del
Centro de Planificacion Estratégica, la realizacion de actividades de difusion y capacitacion
relativas al uso del protocolo para el personal judicial y policial interviniente en los procesos

de adquisicion de la evidencia digital y/o profesionales interesados/as.

Articulo 4°.- Registrar, notificar, publicar y oportunamente archivar.

Firmantes:

BAROTTO - Presidente STJ - PICCININI - Jueza STJ - CECI - Juez STJ - CRIADO -
Jueza STJ - APCARIAN - Juez STJ.

MUCKCI - Secretaria de Gestion y Acceso a Justicia STJ.



ANEXO I ACORDADA N° 5/2022

PROTOCOLO DE IDENTIFICACION Y ADQUISICION DE VIDEOS DE CAMARAS DE
SEGURIDAD

1.- Propésito:

La finalidad de este protocolo es establecer el procedimiento que debe seguir el personal capacitado que
participe en el proceso de identificacion y adquisicion de la evidencia digital almacenada en videos almacenados
en dispositivos tipo Grabador de Video en Red (Network Video Recorder- NVR) o Grabadora de Video Digital
(Digital Video Recorder- DVR).

El protocolo debe ser utilizado como una guia de buenas practicas para garantizar la admisibilidad de la

evidencia digital con valor probatorio.

Durante todo el proceso de tratamiento de la evidencia digital se debe garantizar la correcta identificacion,
recoleccion, adquisicion y preservacion de la misma segun lo establecido en la norma ISO/IEC 27037:2012.
Como resultado final del procedimiento el personal interviniente debe:

» lograr registrar todo el procedimiento mediante imagenes fotograficas y/o filmicas,

» confeccionar la Planilla de cadena de custodia de evidencia digital del Anexo II, y

» colaborar con la confeccion de las actas de allanamiento del procedimiento seglin lo establezca la

normativa vigente.

2.- Alcance:
El procedimiento contempla las tareas de: extraccion de videos de dispositivos tipo DVR/NVR, registracion de
datos en la planilla de cadena custodia de evidencia digital, documentacion filmica/fotografica de las etapas de

identificacion, adquisicion y preservacion de la evidencia digital.

3.- Equipamiento y elementos sugeridos:
» Camara fotografica profesional correctamente configurada (Fecha y hora).
Tarjeta de memoria SD.
Planilla de cadena de custodia de la evidencia digital.
Fajas/etiquetas de secuestro .
Disco externo o pendrive.

Notebook para generacion de HASHES.
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Todo otro equipamiento con el que se cuente y que permita llevar adelante adecuadamente el

procedimiento.

4.- Software sugerido:
» MDS5summer.exe o Hashmyfile.exe (para realizar el procedimiento de HASH).
» Winrar o ftkimager (para generar contenedores de archivos).

» Todo aquel con el que se cuente y permita llevar adelante adecuadamente el proceso.



5.- Verificacion previa al inicio del procedimiento:
El personal que concurra a realizar el procedimiento debe, previo al inicio del mismo:

» Comprobar que la camara fotografica tenga la bateria cargada, que la fecha y hora sean correctas y que
la tarjeta de memoria SD tenga espacio y se encuentre insertada en la camara.

» Verificar espacio del disco externo o pendrive donde se realiza el almacenamiento de los videos
adquiridos.

» Contactar al técnico que administra el dispositivo de DVR/NVR, para tener acceso con usuario
“administrador” y contrasefia al dispositivo, si fuese necesario. En caso de no contar con la posibilidad
de tener acceso al sistema de gestion o no contar con las claves del mismo, se procedera al secuestro de
la evidencia fisica de acuerdo a lo establecido en el punto 7 del presente protocolo.

Siempre que los tiempos lo permitan se debe realizar, como lo establece la Acordada 05/14, previo al
allanamiento, una investigacion minuciosa con el objetivo de identificar con precision la ubicacion y
caracteristicas técnicas generales de los elementos a secuestrar por medio del personal capacitado.

Para aquellas situaciones que involucren procedimientos judiciales en empresas o instituciones de gran
envergadura, a priori, se procurara obtener informacion tendiente a conocer las caracteristicas generales de la
infraestructura tecnoldgica y de hardware, ademas de los protocolos de seguridad existentes en el lugar del

hecho.

6.- Procedimiento de identificacién, adquisicion y preservacion de evidencia digital de sistemas

DVR/NVR:

Consideraciones Generales
El personal que concurra a realizar el procedimiento debe tener en cuenta:

» El procedimiento debe ser documentado de forma escrita en la planilla de cadena de custodia de
evidencia digital y de forma fotografica y/o filmica (Anexo II). Para preservar la cadena de custodia de
evidencia digital se debe registrar:

- quién, cuando y dénde accede a la evidencia,

- las tareas realizadas,

- todo cambio potencial en la evidencia digital, el nombre del responsable y la justificacion de
dichas acciones,

- fecha y hora del sistema para poder determinar los desfasajes respecto a la real.

» Si la adquisicion se produce en el marco de un allanamiento, se deben tomar los recaudos necesarios
para cumplimentar con los requerimientos del mismo (acta de allanamiento, testigos, orden judicial,
etc.).

» Durante todo el procedimiento el medio de almacenamiento digital que contiene los archivos adquiridos
debe ser tratado como la copia maestra de la evidencia digital. Tener en cuenta que si fuese necesario
realizar una copia del dispositivo original (copia maestra) a otro dispositivo (CD, DVD, pendrive y
disco externo) dicha situacion debe quedar registrada en la planilla de cadena de custodia de evidencia

digital.



Etapa de Identificacion
6.1 Asentar en la planilla de cadena de custodia de evidencia digital, apartado Observaciones, la fecha 'y
hora configurada en el sistema del dispositivo y luego compararla con la actual. Tener en cuenta que, si
hay desfasaje de fecha y hora, se deben hacer los célculos necesarios para realizar la busqueda en el
periodo de interés.
6.2 Ingresar al sistema de gestion del dispositivo tecnologico.
6.3 Documentar y fotografiar todas las camaras conectadas al sistema y los canales que estan grabando,
registrando su modalidad y rango horario.
6.4 Registrar con imagenes las caracteristicas del dispositivo tecnolégico (marca, modelo, nimero de
serie, capacidad de almacenamiento y lugar) que se encuentran en el sistema de gestion del equipo, y
registrar en la planilla de evidencia digital.
6.5 Determinar si el sistema contiene la secuencia de video de interés y los canales requeridos para su

extraccion.

Etapa de Adquisiciéon y preservacion
6.6 Adquirir todas las grabaciones de los canales relevantes durante el tiempo de interés en el Pendrive
y/o Disco externo, registrando y documentando las caracteristicas del dispositivo de almacenamiento
(modelo, capacidad “GB” y numero de serie si lo tuviera). Al momento de la extraccion es
recomendable descargar los videos en su formato original (Ejemplo H264 para evitar pérdidas de
calidad del video).
6.7 Obtener y documentar archivos de LOGS del dispositivo.
6.8 Si no se encuentran los videos de interés y se logran visualizar los logs pero no es posible su
descarga, en ese caso documentar fotograficamente y fin de proceso.
6.9 Desconectar el Pendrive/disco externo y conectarlo en una notebook/PC para comprobar la correcta
y completa adquisicion realizada.
6.10 Determinar si los archivos descargados requieren de un reproductor especifico del dispositivo, y en
ese caso, descargarlo junto con los videos adquiridos.
6.11 Registrar y documentar el tipo de archivo de video exportado (AVI, H264 u otro formato) en la
Planilla de Custodia de evidencia digital y en el Acta de Allanamiento.
6.12 Corroborar los archivos, una vez realizada la adquisicion, para confirmar que se han adquirido los
de interés.
6.13 Tomar medidas para evitar que la evidencia sea modificada, garantizando la integridad de la prueba
recolectada. Para ello se debe realizar el procedimiento de “HASH” a todos los archivos recolectados.
Si el nimero de videos recolectados es grande entonces se puede generar un contenedor logico (rar, zip,
ad1) con todos los archivos y realizar el procedimiento de HASH al archivo contenedor.
6.14 Registrar y documentar los resultados de HASH tanto en el acta de allanamiento como asi también
en la planilla de cadena de custodia de evidencia digital.
6.15 Resguardar las imagenes de la camara fotografica para ser adjuntadas como prueba documental del

procedimiento.



6.16. Completar los datos restantes de la planilla de cadena de custodia de evidencia digital para poder
garantizar la trazabilidad de la evidencia digital recolectada.

6.17 De corresponder, realizar y/o firmar el acta de procedimiento.

Finalizada la etapa de adquisicion, embalar el dispositivo de almacenamiento de la evidencia digital en un sobre
papel madera o similar, colocar un rétulo identificatorio y acompaiiarlo con la planilla de cadena de custodia de
evidencia digital respectiva.

De ser necesaria la realizacion de una copia debe ser asentado en la planilla de cadena de custodia de evidencia

digital verificando los valores de los HASH.

7.- Secuestro del Dispositivo DVR/NVR para el envio al Departamento de Informatica Forense (DIF)

Si no es posible realizar la adquisicion en el lugar del hecho de los videos de interés a través de los métodos
anteriormente detallados, se debe proceder al secuestro del dispositivo DVR/NVR. Documentar y registrar segiin
lo establecido en la Acordada 05/14 y el Protocolo unificado de los Ministerios Publicos de la Republica

Argentina aprobado por Instruccion General 003/2017- PG de Rio Negro para el secuestro de dispositivos

tecnologicos. Utilizar las fajas o etiquetas de seguridad y la correspondiente planilla de cadena de custodia de la

Instruccion General 003/2020- PG. De ser posible, se recomienda registrar la fecha y hora del sistema para poder

determinar desfasajes.

8.- Referencias:

> Acordada N° 005/2014 - SS - Departamento de Informatica Forense - Protocolo de actuacién

"Procedimientos Internos y Guias Operativas".

> Instruccién General 003/2017- PG. Protocolo unificado de los Ministerios Publicos de la Republica

Argentina - Guia para el levantamiento y conservacion de evidencias. Pto. 2.5. Paginas 15

> Instruccién General 003/2020- PG. Formulario de cadena de custodia, de rétulo para el sobre y de

intervencion y formulario primer empleado respondiente.

» Norma ISO/IEC 27037:2021. Tratamiento de la Evidencia Digital.

» ACPO. Good Practice Guide for Computer Based Electronic Evidence. Official release version 4.0.

» Noblett, Michael; Pollitt, Mark y Presley, Lawrence: “Recuperacion y examen de evidencia en
informatica forense”. En Revista Ciencias de la Comunicacion Forense. Washington, publicacion de la

Oficina Federal de Investigacion (FBI) 2000, N° 4 - vol. 2 - pag. 1.



ANEXO II: ACORDADA N° 05 /2022

PLANILLA DE CADENA DE CUSTODIA DE EVIDENCIA DIGITAL

FORMULARIO N-:

PLANILLA DE CADENA DE CUSTODIA DE EVIDENCIA DIGITAL
Ref. ACTA LEVANTAMIENO DE INDICIOS DIGITALES

NRO. UNICO SECUESTRO:

Ne
LUGAR Lugar: Fecha_/ / Hora: -
DEL i
e Legajo:
U.F.T. N2 DR./A
Unidad:

Observaciones:

oiseosmvo | MARCA O CARACTERISTICA:

oowoese | MODELO:

ENCUENTRA LA

evicencia | NUMERO DE SERIE:

DIGITAL A

recorectar | LUGAR DE RECOLECCION:

CARACTEISTICAS DISCO:

OBSERVACIONES

MARCA O CARACTERISTICA:

oisposmvope | MODELO:

e NUMERO DE SERIE:

LUGAR DE RECOLECCION:

[OBSERVACIONES

RESULTADO NOMBRE DEL ARCHIVO O CONTENEDOR:

i MD5:
RECOLECCION SHA]_
FOTO DE LOS HASHES: SI / NO
CADENA DE CUSTODIA
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LECTADO
POR
il &
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ENTREGA ey,
RECIBE _J_J_ =
MOTIVO DE CUSTODIA ] TRASLADO || DEPOSITO DE SECUESTROS ] PERITAIE [
ENTREGA
MARCA Y MODELO:
NUMERO DE SERIE:
weiogsese | MDS:
SHA1:
OBSERVACIONES




Apellido y Nombre/s del Institucién Fecha Hora Firma
Funcionario
Cargo/Legajo
ENTREGA
_ofiefi [ B
RECIBE I -
MOTIVO DE
iy custobia [ |  TRASLADO [ | DEPOSITO DESECUESTRGS | | PERTAE ||
MARCA Y MODELO:
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SR Mos:
SHA1:
OBSERVACIONES
Apellido y Nombre/s del Institucion Fecha Hora Firma
Funcionario
Cargo/Legajo
ENTREGA
_f
RECIBE s e
MOTIVO DE
i custopiA [ |  TRASLADO [ | DEPOSITODESECUESTROS | ] PERITAE ||
MARCAY MODELO:
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=== MDs:
SHA1:
OBSERVACIONES
Apellido y Nombre/s del Institucidn Fecha Hora Firma
Funcionario
Cargo/lLegajo
ENTREGA
_ ool || sm
RECIBE ) P
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i custobia [ ] TRASLADO [ | DEPOSITODESECUESTROS || PERTAJE [ |
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