SUPERIOR TRIBUNAL DE JUSTICIA DE LA PROVINCIA DE RiO NEGRO

RESOLUCION N° 156/2011

Viedma, 18 de abril de 2011.

VISTO: Las Resoluciones Nros. 398/2005, 5/2007, 700/08 y 616/2010 y los Exptes Nro.
SS-10-0225 y acollarado; y

CONSIDERANDO:

Que la Secretaria de la Gestion Publica de la Jefatura de Gabinete de Ministros de la
Nacion en el caracter de “Ente Licenciante de Firma Digital” y en el marco de la Ley 25506,
procedié a la habilitacién de “Certificadores Licenciados” a AFIP, ANSES y ONTI (Oficina
Nacional de Tecnologias de la Informacion), en el caso de esta ultima, con plena operatividad a
partir de noviembre pasado.

Que el Poder Judicial desde el afio 2001, con motivo de la firma de los Convenios que
propiciara el Ministerio de Justicia y Derechos Humanos de la Nacién sobre “Comunicaciones
Electronicas Interjurisdiccionales” y “Firma Digital”, en funcion del citado plexo normativo y
reglamentario, ha venido operando gradualmente a través de la ONTI con “Certificados de Firma
Digital” para Magistrados y Funcionarios.

Que en razdén de nuevas politicas y criterios dispuestos por la ONTI en al condicion de
Autoridad Certificante, se hace necesario adoptar los recaudos pertinentes para adecuar y poner
en pleno funcionamiento las modalidades de registracion y habilitacion a través de
AUTORIDAD DE REGISTRO DE FIRMA DIGITAL del PODER JUDICIAL DE RIO NEGRO,
segun las reglamentaciones y otros instrumentos en vigencia.

Que en tal sentido, el Superior Tribunal de Justicia de la Provincia designd con fecha 3 de
diciembre de 2010 por Nota 68/10-STJ al Responsable de la Autoridad de Registro (AR) y por
nota 962/10 a 965/10-AG a un Oficial de Registro (OR) titular y un suplente, un Instructor de
Firma Digital y un Responsable de Soporte de Firma Digital.

Que con fecha 7 de diciembre de 2010 se pusieron en conocimiento de la ONTI de esas
designaciones.

Que el 17 de marzo de 2011 el Sr. Presidente del Superior Tribunal de Justicia gestiond
ante el Sr. Ministro de Justicia y Derechos Humanos de la Nacion la normalizacionnormalizacion
de la operatoria de “Firma Digital”, a cuyos fines se constituyd un grupo técnico para que en el
plazo de 15 (quince) dias tramitase ante la ONTI y formulase un plan de regularizaciéon de la
citada operatoria de “Firma Digital” cuyo resultado se adjunta como Anexo I de la presente.

Que estan todas las condiciones dadas para poner en funcionamiento el nuevo régimen
subordinado a la Autoridad de Registro, bajo las politicas y criterios determinadas por la ONTI,
segun dicho Anexo.

EL SUPERIOR TRIBUNAL DE JUSTICIA
RESUELVE:

1ro.) RATIFICACION.- Ratificar la vigencia de las Resoluciones nros. 398/2005, 5/2007 y
700/2008, con las adecuaciones y actualizaciones que en lo sucesivo determine el Comité de
Informatizacion de la Gestion Judicial, en funcidén de necesidades o conveniencias del servicio,
en orden a sus atribuciones de la Resolucion nro. 616/2010 y las que surjan de la presente
Resolucion.

2do.) ACTUALIZACION Y RENOVACION.- Determinar que los Magistrados y
Funcionarios comprendidos en la obligatoriedad de uso de “Firma Digital”:

a) Indefectiblemente procedan a actualizar y renovar sus certificados habilitantes a partir del
9 de mayo y antes del 8 de julio de 2011, en caracter de término improrrogable.
b) Utilizaran una tnica firma digital, la que sera relacionada al cargo principal que ostenten.

3ro.) AUTORIDAD DE REGISTRO.- Confirmar en cardcter de Responsable de la
AUTORIDAD DE REGISTRO DE FIRMA DIGITAL del Poder Judicial de la Provincia de Rio
Negro ante la ONTI al Administrador General, Lic. HORACIO MION.




4to.) COMPLEMENTACION REGLAMENTARIA.- Facultar al Comité de Informatizacion
de la Gestion Judicial y/o a la Autoridad de Registro a emitir la normativa necesaria de
reglamentacidn interna para la instrumentacion y la operatividad de la “Firma Digital” en el
Poder Judicial de Rio Negro, con observancia de la Ley A 3997.

5to.) SOLICITUDES.- Establecer los siguientes requisitos minimos y demds condiciones
para solicitar certificados de “Firma Digital”:

a) El SOLICITANTE, debera presentar al Oficial de Registro del asiento de sus funciones la
documentacion que determina el protocolo operativo.

b) El Oficial de Registro controlard la documentaciéon y validara o rechazara la misma,
fijando un plazo para la correccion y nueva presentacion.

¢) Aprobada la documentacidn, el solicitante, se presentara en dia y hora fijado previamente
en el recinto habilitado exclusivamente a dichos efectos para la finalizacion del tramite.

d) El tramite es “in situ”, por turnos “ad hoc”, personal e intransferible; solamente puede
realizarse compareciendo en persona en dicho recinto por normativa de la ONTI, en
atencion a la necesidad de registrar el acceso del Magistrado o Funcionario solicitante a
dicho recinto.

6to.) TRAMITACION ANTICIPADA.- Abrir un periodo anticipado de solicitud espontanea
de los nuevos Certificados de Firma Digital al comprendido entre los dias 11 de abril hasta el dia
6 de mayo del corriente afio.

7mo.) CRONOGRAMA DE TRAMITE .- Los Magistrados y Funcionarios comprendidos en
la obligatoriedad de las Resoluciones nro. 398/2005, 5/2007 y 700/2008 y en la presente
Resolucion que no hayan optado por la tramitacion espontanea y anticipada, deberan dar
cumplimiento al cronograma que en el Anexo Il de la presente se ha establecido para
cumplimentar el inc. C) del Art. 5to.), facultandose a la Autoridad de Registro, a su puntual
modificacidén en orden al necesario ajuste producto a las solicitudes espontaneas dispuestas en el
art. 6).

8vo.) IMPLEMENTACION Y CONTRALOR .- Los Tribunales de Superintendencia General
con la asistencia de los Gerentes Administrativos, los Oficiales de Recursos Humanos y los
Delegados Informaticos tendran la responsabilidad primaria de la implementacion y el contralor
del cumplimiento de la presente Resolucion en la respectiva Circunscripeion Judicial, efectuando
las correspondientes comunicaciones a la Autoridad de Registro y el Area Recursos Humanos, o
en su defecto en caso de inobservancia, a la Auditoria Judicial General.

9no.) NOTIFICACIONES PERSONALES.- La Secretaria de Superintendencia del Superior
Tribunal y la Secretaria de Superintendencia y Técnica de la Procuracion General, notificaran en
forma personal la presente Resolucion a cada uno de los Magistrados y Funcionarios
comprendidos en la obligatoriedad de la operatoria de Firma Digital.

10mo.) Registrese, publiquese en el Boletin Oficial, notifiquese, comuniquese y cumplido,
ARCHIVESE.

Firmantes:
BALLADINI - Presidente STJ - LUTZ - Juez STJ - SODERO NIEVAS - Juez STJ.
MION - Administrador General del Poder Judicial.
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Anexo | Resolucion N° 156/11 STJ

Informe sobre gestiones realizadas tendiente
a la Restitucion del Servicio de

Aprobacion de Certificados de Firma Digital

INTRODUCCION

Creemos importante volcar en este informe, algunas definiciones que permitiran luego entender
mejor cual es la situacién actual del Poder Judicial de Rio Negro respecto al tema Firma Digital y

quedaran mas claras las recomendaciones que este “grupo técnico” haga.

Una Firma Digital es un conjunto de datos asociados a un mensaje que asegura la identidad del
firmante y la integridad del mensaje: proporciona un mecanismo de seguridad que permite identificar
al firmante (autoria) y verificar que los contenidos no han sido modificados desde el momento en que
el documento fue firmado, (integridad). De esta manera, otorga a los documentos digitales

caracteristicas que son propias de los documentos firmados en papel.

La Argentina tiene la ley de Firma Digital 25506, sancionada en Noviembre de 2001, que regula
cuestiones técnicas y legales que permiten finalmente disponer de un Certificado de Firma Digital a
quienes han cumplido con ella. La ley en cuestion fue reglamentada por el Decreto 2628/2002 (B.O.
20.12.2002). y luego hubo Normas Complementarias como son los Decretos 1028/03, 409/05,
724/06 y la Decision Administrativa de la Jefatura de Gabinete de Ministros Nro. 06/2007 entre otras.

Actualmente existe la Infraestructura de Firma Digital de la Republica Argentina (IFDRA) que
esta conformada por un conjunto de componentes que interactuan entre si, permitiendo la emisién
de certificados digitales para verificar firmas digitales en condiciones seguras, tanto desde el punto

de vista técnico como legal.

Los Integrantes mas importantes de la IFDRA, son, en orden jerarquico: Ente Licenciante,

Certificadores Licenciados, Autoridad de Registro, Solicitantes y Suscriptores.

e La Secretaria de la Gestion Publica de la Nacion actia como ENTE LICENCIANTE
otorgando, denegando o revocando las licencias de los certificadores licenciados y

supervisando su accionar.

e Los CERTIFICADORES LICENCIADOS son entidades publicas o privadas que se
encuentran habilitados por el Ente Licenciante para emitir certificados digitales, en el marco
de la Ley 25.506 de Firma Digital. Actualmente existen en Argentina, solo tres Certificadores
Licenciados. Ellos son la AFIP, la ANSES y la ONTI. Cada Certificador Licenciado debe tener
una o mas “politicas” bajo las cuales otorga el certificado. Una POLITICA es la norma que
define cuales son los usos y destinatarios permitidos de los Certificados. La ONTI, Oficina

Nacional de Tecnologia de Informacién, en el ultimo trimestre del aino 2010, se constituy6 en
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CERTIFICADOR LICENCIADO, y su Politica de Certificacion permite emitir Certificados para

Personas Fisicas del Sector Publico y para Particulares que realicen tramites ante el estado.

e Las AUTORIDADES DE REGISTRO. Pertenecen a los Certificadores Licenciados, y tienen
por funcién la validacion de identidad y otros datos de los solicitantes y suscriptores de

certificados digitales.

e Solicitantes: Son quienes solicitan a las Autoridades de Registro que se les provea un

certificado de Firma Digital.

e Suscriptores: Son aquellos que se han hecho acreedores de un Certificado de Firma Digital.
Al recibir el certificado, la persona ha adherido a la politica de certificacion del Ente

Certificador Licenciado.

NUEVOS REQUISITOS

En el ultimo trimestre del 2010, hubo un cambio importante en el pais. Fue la puesta en
marcha, en cumplimiento de la Ley Nacional 25506 del Ente Certificador Licenciado ONTI. A partir
de este hecho, los certificados digitales de la ONTI serian verdaderas FIRMAS DIGITALES pues

empiezan a estar emitidos cumpliendo todos los aspectos técnicos y legales de la ley 25506.

El dia 10 de noviembre del 2010, el Director Nacional de Aplicaciones de la ONTI, Eduardo
Martinez, remiti6 un mail a la Autoridad de Registro del Poder Judicial de Rio Negro, con los
requerimientos y condiciones a cumplir por las Autoridades de Registro del Certificador Licenciado de
la ONTI.

Los nuevos requisitos, solicitados por la ONTI en Noviembre del 2010 fueron:

1. Adecuaciéon de la Autoridad de Registro, la cual debia tener un Responsable de la
Autoridad, del cual dependen 4 roles. Oficial de Registro Titular, Oficial de Registro
Suplente, Instructor de Firma Digital y Soporte de Firma Digital. EI Responsable de la
Autoridad de Registro (AR), debe ser designada por la Maxima Autoridad de la
Organizacién. Este responsable de AR es quien designa a las personas que cubriran los

diferentes roles que de él dependen.

2. Infraestructura de seguridad. Los requerimientos de adecuacion edilicia tienen que ver
con la seguridad de la informacién. Para ello requieren que los certificados sean
APROBADOS en una PC que esté destinada a este unico fin. Que la documentacion
presentada por los solicitantes y suscriptores, la cual debe ser conservada en papel, sea
archivada en armarios con llave, PREFERENTEMENTE ignifugos y de acceso restringido.
Los Armarios con la documentacion y las PC deben estar ubicadas en espacios fisicos con

Nivel de Acceso Fisico 2.
¢, Qué es el Nivel de Acceso Fisico 2 ?

Los niveles de seguridad de acceso, estan enumerados. Para acceder al Nivel 1 de acceso, debera
transponerse la primer “barrera de control”, la cual debe operarse mediante registracion fisica de uso.
Para acceder al NIVEL 2, debe ser un 2do. ‘recinto, contenido en el recinto de Nivel 1, y que para
acceder a él debera atravesarse una SEGUNDA barrera, la cual debe dejar huella electrdnica de su

operacion.



@0 NEap, PODER JUDICIAL DE LA PCIA. DE RIO NEGRO

¥y Area de Informatizacion — Grupo Técnico
. Ing. Miriam Daoud — Ing. Alfredo Bozzetti — Ing. David Baffoni

3 ‘ f]
= 5
‘l- ‘l

La Decision Administrativa 6/2007, define claramente cuales son los requisitos para las “barreras de
acceso” de cada Nivel de Acceso. En todos los casos, los recintos deben tener una UNICA puerta de
entrada y salida. Debe estar hecho en materiales que tengan cierto nivel de inviolabilidad. Si tienen

ventanas al exterior y se encuentran en planta baja deberan tener rejas.

SITUACION ACTUAL

El Poder Judicial de Rio Negro tiene una larga trayectoria en el uso de la Firma Digital.
Hay ya procedimientos internos dictados a través de normativas del STJ y de la Procuraciéon General
que se apoyan en esta herramienta. También hay proyectos pilotos en algunos organismos
jurisdiccionales que exigen interactuar utilizando la FD. Por ultimo podemos mencionar el Convenio
firmado con el Poder Judicial de Chubut, mediante el cual se cursan los exhortos entre los
organismos jurisdiccionales de Esquel y Bariloche, directamente entre los magistrados utilizando la

Firma Digital.

Lo expuesto, explica a las claras el porque de la URGENCIA de restablecer la
operatoria de la Autoridad de Registro del Poder Judicial, el cual no esta dando servicio desde
Noviembre del afno 2010, es decir casi 5 meses sin poder aprobar nuevos certificados ni
renovar los vencidos. Considerando que la duracion de esos certificados era de 12 meses, el

porcentaje de personas que quedaron sin la posibilidad de firmar digitalmente seguramente es alto.

La responsable de la Division Firma Digital, explicé reiteradamente que hasta no
cumplir con todos los requisitos no era posible comenzar a operar, ya que el incumplimiento implicaba
la baja de la Autoridad de Registro, la revocacion de todos los certificados y la posibilidad de ser

denunciada penalmente.

El requisito de adecuaciéon de la Autoridad de Registro, fue cumplido en el mes
de diciembre del 2010. En notas de fecha 3 de diciembre, dirigidas al Director de la ONTI, Pedro
Janices, con firma del Dr. Luis Lutz en su calidad de Presidente Subrogante del STJ. En ella se
designo al Lic. Horacio Mion como Responsable de la Autoridad de Registro (AR). Con igual fecha, el
Lic. Mion, en su calidad de Responsable de la AR, designa a Susana Belcastro como Oficial de
Registro Titular, a Ezequiel Vinci como Oficial de Registro Suplente, a Horacio Hruschka como
Instructor de Firma Digital y a Miriam Daoud como Responsable de Soporte Firma Digital. Estas notas

tienen fecha de recepcion en la ONTI del dia 7 de diciembre.

Durante los primeros dias del mes de Diciembre del 2010, los Oficiales de Registro
Titular y Suplente, concurren a oficinas de la ONTI en Buenos Aires, a realizar el curso de
capacitacion exigido y obtienen sus Certificados Digitales en sus respectivos dispositivos
criptograficos (token), con los cuales estan en condiciones de comenzar a aprobar, renovar o revocar
certificados, es decir que desde ese momento, el Poder Judicial de Rio Negro esta en aptitud técnica
de operar la AR y normativo dentro del proceso de transicion establecido por la ONTI en la

comunicacion inicial de Noviembre de 2010.



En cuanto a los requisitos de seguridad, a la fecha que se realizd la reunion del
Comité de Informatizacion, en la cual el Sr. Pte. Del STJ designa a este Grupo Técnico, la situacion

era la siguiente:

1. RECINTOS DE OPERACION DE OFICIALES DE REGISTRO: La Prg. Susana Belcastro,
presenta un informe en el cual consta que los dias 15y 16 de marzo, realiza, en conjunto con
el Oficial de Registro Suplente, reuniones con las Superintendencias Generales de la 3ra, 4ta
y 2da. Circunscripcion Judicial, en las cuales se les explico las nuevas politicas de la ONTI y
la necesidad de disponer de recintos que cumplan los requisitos impuestos (que sean de uso
EXCLUSIVO para la operacion de aprobacién y revocacién de certificados, que sean de
materiales de bajo nivel de inviolabilidad y que de tener ventanas a una planta baja, estas
tengan rejas.) De este viaje informa que trajo definido el espacio en la 3ra. Circunscripcion, no
disponiendo de lugar en la 4ta y a la espera que el TSG decidiera el espacio en la 2da.
Circunscripcién. De su presentacién no se desprende informacién relacionada al espacio fisico

para la primer Circunscripcion.

2. ARMARIOS IGNIFUGOS. Durante el mes de Febrero, la Prg. Belcastro, en forma conjunta
con el area de Compras de la Administracion General confeccionaron el pliego de licitaciéon
necesario para la adquisicion de 4 armarios ignifugos, destinados a almacenar la
documentaciéon que presentan los suscriptores de la firma digital. El Licenciado Mién, en su
caracter de Administrador General, informa que dicha licitacion quedé desierta por no haberse

recibido ninguna oferta.

3. SISTEMA DE CONTROL DE ACCESO Y PERMANENCIA. Para poder controlar el acceso
fisico al Nivel 2, es necesario adquirir un Sistema electrénico de Control de Acceso vy
Permanencia para cada una de las oficinas a instalar en las 4 Circunscripciones. Segun
informa la Prg. Belcastro y el Lic. Mion, se esta en proceso de confeccion del pliego de
licitacion.

4. DISPOSITIVOS CRIPTOGRAFICOS — TOKENS. Acorde a lo informado por la Prg. Belcastro,
los tokens deben ser Aladdin Pro, y que su proveedor Unico en Argentina es CERTISUR,

teniendo cada dispositivo un valor cercano a los 100 délares.

INFORME DE LO GESTIONADO EN BUENOS AIRES POR EL GRUPO TECNICO.

En cumplimiento de lo solicitado por el Sr Presidente del STJ, Dr. Alberto Balladini, en
reunion del Comité de Informatizacion del dia 17 de marzo, tal como consta en Punto 6 del Acta 54,
nos constituimos como grupo técnico y en reunién del viernes 18 de marzo, decidimos que era
imperioso tomar contacto con funcionarios nacionales relacionados a la infraestructura de Firma
Digital, para lo cual era de vital importancia el contacto establecido por el Sr. Presidente del STJ con

el Ministro de Justicia de la Nacién.

Conseguimos audiencia para el dia 22 de marzo a la mafiana con el Sub Secretario
de estado, a cargo de la Subsecretaria de Tecnologias de Gestion, Sr. Eduardo Thill. La
Subsecretaria de Tecnologias de Gestion, depende de la Secretaria de la Gestion Publica de la
Nacion, ENTE LICENCIANTE de la IFDRA. A su vez la ONTI, que es nuestro Ente Certificador,
depende de esta Subsecretaria, por lo que nos parecié mas que relevante esta entrevista. El Sr.
Thill nos recibidé en su despacho por el espacio de casi dos horas, en las cuales nos hizo saber del

interés del Gobierno Nacional en que se use y difunda esta herramienta, por lo que nos ofreci6 todo
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su apoyo para poder vencer las dificultades existentes. Ante nuestro compromiso de cumplir en un
tiempo perentorio con los requisitos de seguridad exigidos por la Autoridad Certificante, nos sugirio
algunas medidas de seguridad que podrian funcionar en forma transitoria, para lo cual convoco a su
despacho al Sr. Eduardo Martinez, Director de Aplicaciones de la ONTI, quien estuvo de acuerdo y
acordamos una segunda reunién, en horas de la tarde, en su despacho. Sin embargo, siempre
dejando en claro que desde las notas cursadas en Diciembre del 2010, ya estabamos en condiciones

de operar la AR dentro del plan de transicién.

Por la tarde, el Sr. Martinez, nos espero con el Lic. Guillermo Kozyra, Coordinador de la
Firma Digital. Tanto Martinez como Kozyra se mostraron con la misma voluntad de colaborar para que
empecemos a trabajar inmediatamente en un todo de acuerdo con lo que habia manifestado el Sr.

Subsecretario Thill en la reunién anterior.

Nos explicaron los motivos de cada uno de los requisitos, nos sugirieron elementos con
los que trabajar en la etapa de transicion, procedimientos a establecer y por ultimo nos dijeron que
ante una auditoria, lo primero que requieren es poder determinar que los procedimientos han sido
seguros Y realizados de acuerdo a la normativa, y que podamos demostrar que los datos registrados
son ciertos y que la documentacién no ha sido manipulada ni sacada del Nivel 2 de acceso. Si
hubiese falta de cumplimiento en algun requisito menor, pero que este estuviera en proceso de ser
cumplimentado, quien audite labrara un acta intimando a cumplirlo, tal como sucede, por ejemplo, en

una Inspeccién para una Habilitacion Municipal.

Si bien estas gestiones con los responsables de la ONTI nos mostraron un panorama
favorable, teniendo la certeza que disponemos de la autorizacion para aprobar o revocar certificados
desde diciembre del 2010 y que se dispone de un tiempo prudencial para cumplir con los requisitos
finales, no nos olvidamos que es de vital importancia avanzar en la compra de los elementos
necesarios para cumplimentar todos los requisitos refundados en el compromiso adicional que

asumio6 este Grupo Técnico con el Sr. Subsecretario.
Se detalla a continuacién las gestiones realizadas con los posibles proveedores:

e ARMARIOS IGNIFUGOS. Teniendo en cuenta que la licitacion para la compra de
estos armarios habia quedado desierta, nos contactamos con algunos de los
proveedores invitados a la licitacidn para consultar el motivo de la no presentacion
de ofertas. Las empresas consultadas fueron Seguridad IRON BOX, Taller del
FENIX y Seguridad BULLDOG. Todas informaron que los motivos por los cuales
desistieron de la presentacion se debi6é principalmente al tiempo de entrega (el
pliego decia 30 dias, cuando la demora de fabricacion es de 40 dias), interrogantes
con la entrega de la mercaderia y el pago del flete, y dudas con la modalidad y

tiempo del pago de los productos.

La Empresa seguridad BULLDOG, nos atendi6é en sus oficinas y pudimos evacuar
todas sus consultas. En virtud de estos, unos de sus duefios nos informé que
teniendo en cuenta este encuentro y evacuadas las dudas, estarian interesados en
presentarse en una nueva compulsa de precios para proveer los armarios

ignifugos. Adjuntamos a este informe presupuesto de dicha empresa. Es
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importante que el Dto. De Compras evalue para el préximo concurso de precio o
licitacion la posibilidad de resolver desde el Poder Judicial la logistica de entrega y

distribuciéon de los armarios.

e SISTEMA CONTROL DE ACCESO Y PERMANENCIA. Durante la reunién
mantenida con la ONTI, el Lic. KOZYRA coincidié con este grupo técnico que el
sistema de control de acceso al nivel 2 que mejor se adapta a nuestra realidad es
aquel basado en tarjetas de proximidad, pero que las mismas no son entregada de
forma definitiva a cada persona que solicita una firma, sino que se utiliza el
denominado esquema de “tarjeta de visita”. Cuando se constituye la persona que
solicita la firma digital, el Oficial de Registro le asigna de forma provisoria una
tarjeta, la cual es utilizada para ingresar al Nivel 2, quien registrara en un libro de
ingresos el numero de tarjeta y el solicitante al que se la entrego, la fecha y hora
(control fisico). Estos datos deberan coincidir con el posterior registro electrénico y
los datos de aprobacion del certificado que obran en poder de la ONTI. Luego al
retirarse, registra la salida y esta tarjeta es entregada al Oficial de Registro y queda
disponible para ser utilizada por otra persona. Es importante remarcar que los
Oficiales de Registros deben tener una tarjeta nominada a cada uno y dejar

también huella de sus ingresos y salidas del Nivel 2.

Con esta definicibn, comenzamos a contactarnos con diferentes empresas. El dia
23 de Marzo nos reunimos con el Gerente Comercial de la empresa SUNDIAL, el
cual present6 y detall6 el sistema que ellos proveen y como cumplen los requisitos
formulados. Ademas manifesto el interés de su empresa en participar de un futuro
concurso / licitaciéon de precios para la provision e instalaciéon del sistema de control

y permanencia.

o DISPOSITIVIOS CRIPTOGRAFICOS — TOKENS. En la ONTI explicamos que el
Poder Judicial ya ha adquirido tokens ePass2000, de un valor inferior a los Aladdin
Pro propuestos por la Prg. Belcastro, y nos explicaron que estos dispositivos no
pueden ser usados ya que la normativa establece que deben cumplir con la norma
internacional FIPS 140-2, que implica que tanto la carcasa como el chip del token

se autodestruyen ante un intento de “violacion”.

En una busqueda por Internet encontramos otro proveedor de Aladdin Pro
denominado COMPLUS, también proveedor homologado de tokens de la
AFIP. Ademas de haber encontrado otro proveedor, lo bueno de este es que la
comercializacion la realiza a un valor de US$ 56 IVA incluido por dispositivo. En
virtud de la urgencia y con el objetivo de poner en funciones cuanto antes los
Oficiales de Registro en las 4 circunscripciones, adquirimos cuatro (4) tokens para

implementarlos a nuestro regreso.

RECOMENDACIONES DEL GRUPO TECNICO

Este grupo técnico, de acuerdo a lo observado y conversado en la Oficina Nacional de Tecnologia de
la Informacién, entiende que una vez determinado el espacio fisico donde se operara, el cual puede
tener las caracteristicas minimas y ser transitorio, la Autoridad de Registro del Poder Judicial de

Rio Negro debe comenzar la operatoria sin esperar un dia mas. A continuacion indicaremos
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Ing. Miriam Daoud — Ing. Alfredo Bozzetti — Ing. David Baffoni

cuales son las condiciones minimas requeridas y el procedimiento en la transicion, pero

consideramos que en Viedma, siendo sede de los dos Oficiales de Registro, el titular y el suplente,

debe comenzarse a operar en forma inmediata. En las 3 circunscripciones restantes, debera, ademas

de definirse el recinto, designarse a los Oficiales de Registro Suplentes que actuaran en cada una de

ellas, lo que podria tomar a lo sumo 5 dias habiles.

Los pasos a seguir son:

1. Definir los recintos, aunque sean espacios provisorios, donde actuaran los Oficiales

de Registro de Cada Circunscripcion y proveerlos del equipamiento minimo

necesario, hasta tanto se disponga del lugar y equipamiento definitivo.

Caracteristicas de los recintos provisorios:

Puerta Unica de acceso que pueda cerrarse con llave todo el tiempo

que no esté el Oficial de Registro dentro de él.

Los unicos que pueden tener la llave es el o los Oficiales de Registro

Autorizados.

El recinto, para cumplir con la definicién de Nivel de Acceso 2, debe
estar dentro de otro que sea de Nivel de Acceso 1. Pero no es un
requisito complejo, ya que si tomamos una oficina que da al pasillo, el
edificio se transforma en Nivel de Acceso 1 y la Oficina es el Nivel de

Acceso 2.

Equipamiento minimo de los recintos provisorios:

Armario o Fichero donde se guarde el Legajo de cada Suscriptor y los
Registros que exige el Ente Certificador y que deberan ser
presentados en una auditoria. Debe tener llave y en un inicio puede
NO SER IGNIFUGO aunque si debe tener cerradura y llave.

Una Computadora con acceso a Internet para uso exclusivo de la
Operatoria de la Firma Digital. Esta computadora no puede usarse

para otra cosa mas que para la operatoria de Firma Digital.

Un escritorio y 2 sillas (una para el Oficial de Registro y otra para el

suscriptor)

2. Designacion por parte del Responsable de la Autoridad de Registro, Lic Horacio

Mion, de los Oficiales de Registro Suplentes que actuaran en cada circunscripcion.

Este Grupo Técnico, recomienda que sean 4 Oficiales de RRHH que operan hoy en las 4

circunscripciones. La ONTI lo exige para entes de la Administracion Publica Nacional, bajo

el argumento que el Oficial de Registro, entre sus obligaciones, debe certificar la funcion

de una persona, debe revocar un certificado cuando una persona cambia de funcién o se

va de la organizacion, etc. Esta es informacién que disponen y generan las areas de

Recursos Humanos. Si los Oficiales de Registro pertenecen a estas areas, se entiende
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que es menor la posibilidad de errores.

3. Instruir a estos nuevos Oficiales de Registro para que soliciten su certificado digital sobre
un Token o dispositivo criptografico. Estos certificados deberan ser aprobados por alguno

de los dos Oficiales de Registro actuales (Prg. Susana Belcastro o Cdor. Ezequiel Vinci)

4. Notificacion al Director de la ONTI, Pedro Janices de estas designaciones y de los

cédigos de Certificados de cada uno de los designados.

Concluidos estos 4 pasos, Magistrados, Funcionarios y Empleados
del Poder Judicial e Rio Negro podran comenzar a tramitar sus
nuevos certificados y los Oficiales de Registro podran aprobarlos. A
partir del dia martes 29 de Marzo puede estar operativo el Oficial de
Registro de Viedma y estimamos que en un plazo no superior a 5 dias
habiles pueden estar operativos los Oficiales de Registro de Roca,

Bariloche y Cipolletti
5. Definir y adecuar, de ser necesario, los 4 recintos definitivos
6. Iniciar proceso de Compra de 4 Armarios o Ficheros Ignifugos.

7. Iniciar proceso de compra de 4 Sistemas de Control de Acceso, sus Herrajes,

Controladoras etc.
8. Iniciar la compra de 4 PC'’s destinadas a los 4 recintos.

9. Disponer la participacion en los cursos de Capacitacion de la ONTI de los Oficiales de
Registro, Instructor/es de FD y responsable/s de Soporte de FD que aun no lo hubiesen

hecho. Estos cursos son en la ciudad de Buenos Aires, presenciales y duran 6 horas.

Quedamos a disposicion para colaborar en la eleccidon de los recintos, redaccion de las
Normativas que regiran los procedimientos, la eleccién del equipamiento a comprar, la redaccion de

los pliegos y el contacto con los proveedores si asi se considera necesario.

Ing. David Baffoni Ing. Alfredo Bozzetti Ing. Miriam Daoud
Coordinador de Politicas Coordinador del Plan de Gerente de Sistemas y
Informaticas del Ministerio Desarrollo Organizacional e Coordinacioén de

Puablico Informatico Delegaciones Informaticas
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